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Medio november 2020 publiceerde het Europees Comi-
té voor gegevensbescherming (de EDPB) eindelijk zijn
langverwachte (concept)aanbevelingen voor de inter-
nationale doorgifte-instrumenten zoals de Modelcon-
tractbepalingen (SCC’s). Tevens publiceerde de EDPB
daarbij zijn aanbevelingen over de zogenaamde Euro-
pese essentiële garanties voor beschermingsmaatrege-
len. Verder is de Europese Commissie gekomen met
nieuwe (concept)Modelcontractbepalingen. Aanleiding
voor het verschijnen van al deze nieuwe documenten
is het geruchtmakende Schrems II-arrest geweest. Sinds
dit arrest van het Hof van Justitie moeten gegevensex-
porteurs aan de bak, hoewel veel organisaties hierbij
nog de kat uit de boom aan het kijken zijn terwijl dit
eigenlijk niet verantwoord is. Wat hier ook van zij, de
genoemde documenten moeten organisaties gaan
helpen. In dit artikel gaan wij in op de achtergrond
van het Schrems II-arrest, geven wij een beschouwing
van de politieke arena waarbinnen de gegevensdoor-
gifte plaatsvindt en sluiten wij af met enige praktische
wenken voor gegevensexporteurs.

Op 16 juli 2020 heeft het Europese Hof van Justitie zijn
historische uitspraak gedaan in wat ook wel bekend staat
als het Schrems II-arrest (C-311/18).1 Dit arrest heeft ver-
strekkende gevolgen voor internationale doorgiften van
persoonsgegevens. Nadat vijf jaar geleden het Hof in het
Schrems I-arrest een streep had gehaald door het Safe
Harbor-besluit,2 is met dit tweede arrest ook diens opvol-
ger, het EU-US Privacy Shield, ongeldig verklaard. Orga-
nisaties die persoonsgegevens naar de Verenigde Staten
doorgeven, kunnen sinds 16 juli 2020, dus met onmid-
dellijke ingang, geen gebruik meer maken van dit door-
gifte-instrument. Daarnaast heeft het Hof geoordeeld
dat de Modelcontractbepalingen wel nog steeds geldig
zijn, maar dat organisaties niet zonder meer nog daarvan
gebruik kunnen maken. Per geval moet worden nagegaan

of een passende bescherming wordt gewaarborgd. Dit is
in een notendop waar het arrest op neerkomt. In de
praktijk betekent dit veel werk aan de winkel voor vrij-
wel alle organisaties. Proactief zullen zij moeten nagaan
óf zij persoonsgegevens doorgeven vanuit de Europese
Unie naar de Verenigde Staten of andere derde landen,
en zo ja, beoordelen of en welke aanvullende privacy-
waarborgen zij moeten nemen, dan wel de doorgifte
beëindigen. Hoewel wij enige maanden erop hebben
moeten wachten, zijn in november 2020 uiteindelijk
zowel de EDPB als de Europese Commissie gekomen met
concept documenten als reactie op het arrest. Deze
conceptdocumenten liggen nog ter consultatie voor,
maar de contouren ervan staan al vast. Bieden zij een
oplossing? Ja, tot op zekere hoogte, maar ook weer niet
helemaal.

Met het Schrems II-arrest is het de Oostenrijker Max
Schrems – zeven jaar na zijn eerste klacht bij de Ierse
toezichthouder tegen de doorgifte van persoonsgegevens
door Facebook op basis van het Safe Harbor-besluit –
wederom gelukt om de gemoederen flink op te schudden.
Het verbaast dan ook niet dat al veel over de uitspraak
is gezegd en geschreven.3 Verschillende initiële reacties
van (lokale) toezichthouders ontbraken daarbij niet.4 Het
heeft even op zich laten wachten, maar inmiddels is dus
ook de – speciaal naar aanleiding van Schrems II ingestelde
taskforce van – de EDPB met (concept)richtsnoeren voor
de doorgifte van persoonsgegevens na Schrems II geko-
men.5 Gezien alle aandacht voor het Schrems II-arrest,
worden de achtergrond en overwegingen van de uit-
spraak hier bekend verondersteld. De nadruk van dit
artikel ligt daarom niet op het commentaar op de uit-
spraak, maar op hoe organisaties praktisch gezien een
weg kunnen vinden tussen de vele adviezen.

Özer Zivali en Elisabeth Thole zijn advocaten bij Van Doorne. Elisabeth Thole is ook redacteur van dit tijdschrift. De afsluitdatum
van deze bijdrage is 4 december 2020.
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1 Geen verrassende uitkomst

Hoewel verstrekkend, is het toch wel opmerkelijk dat
Schrems II als baanbrekend wordt gezien. Dat Schrems II
grote gevolgen heeft voor de praktijk staat buiten kijf,
maar de uitspraak had eigenlijk geen verrassing mogen
zijn. De uitspraak ligt zowel in lijn met de conclusie van
de Advocaat-Generaal bij het arrest,6 het eerdere Schrems
I-arrest, als andere arresten waarin het Hof eerder heeft
geoordeeld in het voordeel van een zo groot mogelijke
bescherming van het fundamentele recht op privacy en
– een speerpunt van het Hof – voorkoming van ondermij-
ning daarvan.7 Bovendien bepaalt de Algemene Verorde-
ning Gegevensbescherming (AVG) ook dat het gewaar-
borgde beschermingsniveau niet door de doorgifte buiten
de EU/EER mag worden ondermijnd.8 Verwijten aan het
adres van het Hof dat zij industriepolitiek bedrijft en
hypocriet is door de Verenigde Staten aan een hogere
standaard te houden dan de (vergelijkbare inlichtingen-
wetten van) EU-lidstaten,9 zijn dan ook onterecht. Het
Hof had eenvoudig weg niet veel anders kunnen oorde-
len. Daarbij moet niet vergeten worden dat het Hof (he-
laas) geen (directe) rechtsmacht heeft ten aanzien van
de inlichtingenwetten van de EU-lidstaten.10

Dat organisaties desondanks onvoorbereid waren (en
nog steeds zijn), lijkt eerder voort te komen uit struisvo-
gelgedrag. De meeste organisaties maken voor de door-
gifte van persoonsgegevens naar derde landen gebruik
van de Modelcontractbepalingen.11 Het sluiten van deze
Modelcontractbepalingen werd tot nu toe alleen als een
formaliteit gezien en zij verdwenen na ondertekening
daarvan snel in de spreekwoordelijke bureaula. Dat kan
nu niet echt meer. Schrems II zal hierin een kentering
moeten brengen, maar zelfs nu nog blijven organisaties
afwachten of denken met het simpel overschakelen van

het EU-US Privacy Shield naar de Modelcontractbepalin-
gen de oplossing te hebben gevonden.12 Geheel onbegrij-
pelijk is dit niet. In onze sterk gedigitaliseerde en
geglobaliseerde wereld met een exponentiel groeiende
hoeveelheid aan data, zijn veel organisaties voor het
ontplooien van hun activiteiten sterk afhankelijk van
internationale doorgiften van persoonsgegevens. Nage-
noeg alle bedrijven geven persoonsgegevens door naar
derde landen, met name naar de Verenigde Staten.13 Het
is lastig gebleken om de grote Amerikaanse dienstverle-
ners te mijden. Nu zien deze organisaties zich als gevolg
van Schrems II evenwel met een ingewikkelde en soms
praktische onhaalbare klus geconfronteerd.

2 Actie is noodzakelijk

Blijven afwachten is echter niet raadzaam, ook al stelt
de Department of Commerce van de Verenigde Staten
in haar white paper dat EU burgers wel degelijk nog hun
rechten kunnen uitoefenen onder het Privacy Shield.14

Organisaties doen er verstandig aan om de realiteit onder
ogen te zien en te kiezen voor een praktische risico-geba-
seerde aanpak, zoals recent ook geadviseerd is door de
European Data Protection Supervisor (EDPS).15 Voortva-
rend te werk gaan is nu nog belangrijker geworden ge-
zien de bevestiging van het Hof van Justitie dat toezicht-
houders doorgiften moeten onderzoeken en stopzetten
indien geen gelijkwaardige bescherming van persoons-
gegevens kan worden gewaarborgd en daarnaast private
handhaving vanuit claimorganisaties snel toeneemt.16

Met Schrems II bevinden we ons in die zin pas in een be-
ginfase.

measurestransferstools_en.pdf en Recommendations 02/2020 on the European Essential Guarantees for surveillance measures, edpb.europa.eu/sites/ed-
pb/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_en.pdf.
Conclusie van A-G H. Saugmandsgaard ØE, 19 december 2019, C-311/18, ECLI:EU:C:2019:1145.6
Zie bijvoorbeeld HvJ EU 8 april 2014, C-293/12 en C-594/12, ECLI:EU:C:2014:238 (Digital Rights Ireland e.a.); HvJ EU 13 mei 2014, C-131/12,
ECLI:EU:C:2014:317 (Google Spain/Costeja); HvJ EU 21 december 2015, C-203/15 en C-698/15, ECLI:EU:C:2016:970 (Tele2 Sverige); HvJ EU
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26 juli 2017, advies 1/15, ECLI:EU:C:2017:592 (PNR-overeenkomst EU-Canada); en uitspraken van het Hof na Schrems II, HvJ EU 6 oktober 2020,
C-623/17, C-511/18, C-512/18 en C-520/18, ECLI:EU:C:2020:790 (Privacy International) en ECLI:EU:C:2020:791 (La Quadrature du Net e.a.). Zie
voor een samenvatting van de relevante uitspraken EDPB, Recommendations 02/2020 on the European Essential Guarantees for surveillance measures.
Overwegingen 107-108 en art. 44 AVG. Zie ook Schrems II, r.o. 92.8
‘EU’s rejection of US surveillance also tests its commitment to privacy’, Politico 17 juli 2020, politico.eu/article/rejection-of-us-surveillance-
tests-eu-mettle-on-privacy-shield/; ‘EU court voids data-sharing pact with the U.S. in Facebook privacy case’, CNBC 16 juli 2020,
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cnbc.com/2020/07/16/european-court-rules-on-facebook-vs-schrems-case.html; en Department of Commerce, Department of Justice, Office
of the Director of National Intelligence VS, ‘Information on U.S. Privacy Safeguards Relevant to SCCs and Other EU Legal Bases for EU-
U.S. Data Transfers after Schrems II’, White Paper, 20 september 2020, commerce.gov/sites/default/files/2020-09/SCCsWhitePaperFOR-
MATTEDFINAL508COMPLIANT.PDF.
Schrems II, r.o. 81; hoewel het Europese Hof van Justitie de doorgifte tussen de lidstaten niet kan beperken, heeft het Hof wel op consis-
tente wijze (EU-)regelgeving ongeldig verklaard ter bescherming van het fundamentele recht op privacy wanneer het Hof wel bevoegd
was, zoals ten aanzien van de bewaarplicht voor telecomgegevens (zie ook noot 7).
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Zie het onderzoek van DIGITALEUROPE, 26 november 2020, digitaleurope.org/news/schrems-2-data-transfers-survey-85-of-companies-in-
europe-use-standard-contractual-clauses/.
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Zie bijvoorbeeld het onderzoek van None of Your Business (Noyb), noyb.eu/en/opening-pandoras-box-companies-cant-say-how-they-comply-
cjeu-ruling; en het onderzoek van het Financieele Dagblad (FD) naar de doorgifte van persoonsgegevens bij slimme horloges, fd.nl/futu-
res/1355712/fabrikanten-slimme-horloges-voldoen-niet-aan-europese-privacynorm; fd.nl/futures/1356905/binnenverhaal-slimme-horloges.
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DIGITALEUROPE, 26 november 2020, digitaleurope.org/news/schrems-2-data-transfers-survey-85-of-companies-in-europe-use-standard-
contractual-clauses/.
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Zie commerce.gov/about/letter-deputy-assistant-secretary-james-sullivan-schrems-ii-decision.14
EDPS, Strategic Document, Strategy for Union institutions, offices, bodies and agencies to comply with ‘Schrems II’ Ruling, 29 oktober 2020,
edps.europa.eu/sites/edp/files/publication/2020-10-29_edps_strategy_schremsii_en_0.pdf.
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Schrems II, r.o. 109 en 157. Zie bijvoorbeeld een actie tegen bedrijven naar aanleiding van Schrems II door Noyb, noyb.eu/en/update-noybs-
101-complaints-eu-us-data-transfer.
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3 De aanloop naar en nasleep van Schrems II:
het einde is nog niet in zicht

Opmerkelijk is ook hoe inefficiënt de Ierse privacytoe-
zichthouder te werk is gegaan. Opzienbarende keuzes
van de Ierse toezichthouder hebben geleid tot onnodige
proceshandelingen en miljoenen aan kosten voor betrok-
ken partijen.17 Nadat het Safe Harbor-besluit in 2015
door het Hof van Justitie ongeldig was verklaard, heeft
Schrems op 1 december 2015 een geherformuleerde
klacht ingediend bij de Ierse toezichthouder over de
doorgifte van persoonsgegevens door Facebook naar de
Verenigde Staten, hetgeen inmiddels plaatsvond op basis
van de Modelcontractbepalingen. In plaats van een be-
sluit te nemen of de doorgifte plaats mocht blijven vin-
den of moest worden stopgezet in lijn met de mechanis-
mes neergelegd in de Modelcontractbepalingen, heeft
de Ierse toezichthouder destijds gekozen om de geldig-
heid van de Modelcontractbepalingen in twijfel te trek-
ken bij de Ierse rechter. Dit heeft uiteindelijk in 2018
geleid tot prejudiciële vragen van de Ierse High Court
over de Modelcontractbepalingen en over de aansluitend
aangenomen vervanger van het Safe Harbor-besluit, het
EU-US Privacy Shield, dat geresulteerd heeft in Schrems II.

Inmiddels heeft de Ierse High Court de Ierse toezichthou-
der veroordeeld tot het betalen van de kosten die
Schrems heeft gemaakt,18 hetgeen waarschijnlijk boven
de € 2 miljoen zal uitkomen (ongeveer 10% van het
jaarlijkse budget van de toezichthouder).19 Dit komt bo-
venop de eigen significante externe juridische kosten
van de toezichthouder van bijna € 3 miljoen. Een aan-
zienlijk deel van het budget van de Ierse toezichthouder
gaat dus op aan externe juridische kosten als gevolg van
de Schrems-perikelen, waardoor andere zaken ondersneeu-
wen. Dit baart uiteraard zorgen voor de privacybescher-
ming van omstreeks 500 miljoen EU-burgers waarvoor
de Ierse privacytoezichthouder als leidende toezichthou-
der belast is met het toezicht en de handhaving op een
groot aantal technologiebedrijven, veelal uit de Verenigde
Staten, met hun EU-hoofdvestiging in Ierland. Het ver-
klaart ook de steeds grotere kritiek op de trage besluit-
vorming door de Ierse toezichthouder.20

Niettemin lijkt de Ierse toezichthouder hiervan weinig
te hebben geleerd. Na Schrems II had de Ierse toezichthou-
der logischerwijs uiteindelijk een besluit kunnen nemen
in het bestaande doorgifteonderzoek naar Facebook. De
Ierse toezichthouder heeft echter ervoor gekozen om
een ambtshalve tweede onderzoek te starten met het
voornemen om Facebook te bevelen de doorgifte van
persoonsgegevens naar de Verenigde Staten te stoppen,
zonder eerst onderzoek te doen, en Facebook en Schrems
in staat te stellen daarop te reageren.21 Het is dan ook
niet geheel vreemd dat de Ierse High Court de toezicht-
houder voorlopig heeft teruggefloten en opgedragen
heeft om het tweede onderzoek naar Facebook stil te
leggen totdat de rechter een uitspraak heeft gedaan over
de toelaatbaarheid daarvan.22

Onderwijl nemen privacyvoorvechters het heft steeds
meer in eigen hand. De non-profit organisatie opgericht
door Schrems, None of Your Business (Noyb), heeft bijvoor-
beeld 33 bedrijven gevraagd hoe zij invulling geven aan
de uitspraak van het Hof met soms zorgwekkende reac-
ties als resultaat.23 Noyb heeft bovendien 101 klachten
ingediend bij toezichthouders tegen verschillende
– waaronder ook Nederlandse – bedrijven voor het feit
dat zij nog steeds persoonsgegevens doorgeven naar de
Verenigde Staten door gebruik te maken van Google
Analytics en Facebook Connect.24 Toezichthouders
moeten handelen op basis van dergelijke klachten, zoals
bevestigd door het Hof.25 De verwachting is dat vergelijk-
bare acties en ook schadeclaims zullen toenemen zolang
organisaties niet orde op zaken stellen. Een lange nasleep
van Schrems II met sancties en procedures lijkt daarmee
een vaststaand feit.

4 Voor welke organisaties is de uitspraak van het
Hof relevant?

Laat hierover geen misverstand bestaan, de uitspraak
raakt vrijwel alle organisaties, vaak zonder dat die orga-
nisaties zich daarvan bewust zijn. Hoewel in de uitspraak
de doorgiften op grond van het EU-US Privacy Shield en
de Modelcontractbepalingen centraal staan, meer in het
bijzonder de doorgiften naar leveranciers (data impor-
teurs) die onder de US Foreign Intelligence Surveillance
Act (FISA) 702 of Executive Order (EO) 12.333 vallen, zoals

‘Data Protection Commission hit with massive legal bill after Facebook privacy case’, Irish Examiner 30 oktober 2020, irishexami-
ner.com/news/arid-40073378.html; ‘DPC legal bill for Schrems case tops €2.9m, RTE 26 mei 2020, rte.ie/news/business/2020/0526/1142756-
dpc-legal-bill-for-schrems-case-tops-2-9m.

17

The High Court 30 oktober 2020, IEHC 537, Record No.2016/4809P (The Data Protection Commissioner/Facebook Ireland Limited and Maximillian
Schrems), courts.ie/acc/alfresco/c71a44e0-d0b2-4903-8c28-edca50a4d616/2020_IEHC_537.pdf/pdf.

18

‘Data Protection Commission hit with massive legal bill after Facebook privacy case’, Irish Examiner 30 oktober 2020, irishexami-
ner.com/news/arid-40073378.html.
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Zie bijvoorbeeld ‘EU privacy enforcer hits make-or-break moment, Ireland’s Data Protection Commission is under pressure to act soon’,
Politico 21 mei 2020, politico.eu/article/data-protection-privacy-ireland-helen-dixon-gdpr/.
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Zie ‘Irish data regulator orders Facebook to stop sending personal data to the US’, Indepent.ie 9 september 2020, independent.ie/busi-
ness/technology/irish-data-regulator-orders-facebook-to-stop-sending-personal-data-to-the-us-39518775.html; en ‘Facebook in High Court
challenge over transfer of data’, RTE 14 september 2020, rte.ie/news/courts/2020/0914/1165163).

21

Zie ‘Privacy activist Schrems challenges DPC probe of Facebook EU-US data transfers’, Irish Legal News 13 oktober 2020, irishlegal.com/ar-
ticle/privacy-activist-schrems-challenges-dpc-probe-of-facebook-eu-us-data-transfers; ‘Irish High Court allows Judicial Review to stop
Facebook EU-US transfers’, Noyb 12 oktober 2020, noyb.eu/en/irish-high-court-allows-judicial-review-stop-facebook-eu-us-transfers.

22

Zie noyb.eu/en/opening-pandoras-box-companies-cant-say-how-they-comply-cjeu-ruling.23
Zie noyb.eu/en/update-noybs-101-complaints-eu-us-data-transfers.24
Schrems II, r.o. 109.25
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cloud leveranciers, is de reikwijdte van het arrest veel
ruimer.

Het Schrems II-arrest maakt duidelijk dat de regelgeving
in het derde land altijd een beschermingsniveau moet
bieden dat in grote lijnen overeenkomt met de privacy-
bescherming onder het EU-recht, omdat anders afbreuk
zal worden gedaan aan de beoogde continuïteit van het
hoge beschermingsniveau onder de AVG.26 Wanneer
deze hoge norm niet kan worden gewaarborgd, dient de
doorgifte te worden opgeschort of beëindigd.27 Hierdoor
heeft de uitspraak enerzijds mede invloed op doorgiften
op basis van andere instrumenten dan het EU-US Privacy
Shield en de Modelcontractbepalingen uit 2010 (zoals de
andere sets van Modelcontractbepalingen en de Binding
Corporate Rules; BCR), en anderzijds – bij afwezigheid
van een adequaatheidsbesluit van de Europese Commissie
– eveneens op doorgiften van persoonsgegevens naar
andere derde landen dan de Verenigde Staten.28

De meeste organisaties geven direct of indirect
persoonsgegevens door naar een derde land dat niet
wordt geacht een adequaat niveau van bescherming te
bieden, ook al staan zij daar vaak niet bij stil. Door ge-
brek aan kennis en onvoldoende onderzoek zijn organi-
saties bijvoorbeeld niet erop bedacht dat hun verwerker
gevestigd in de EER een subverwerker inschakelt die is
gevestigd in een niet-EER-land. Een ander voorbeeld is
dat persoonsgegevens misschien wel worden opgeslagen
in de EER, maar dat een (sub)verwerker van buiten de
EER alsnog toegang heeft tot de persoonsgegevens.29

Organisaties doen er daarom goed aan om nauwkeurig
onderzoek te doen naar alle de bij verwerking betrokken
partijen en alle gegevensstromen.

Of sprake is van een land dat een adequaat niveau van
bescherming biedt, moet eerst worden bepaald aan de
hand van de lijst met adequaatheidsbesluiten van de
Europese Commissie, die – zoals bevestigd door het Hof
van Justitie – nog steeds geldig zijn totdat de Europese
Commissie een dergelijk besluit voor een specifiek land
intrekt, dan wel dat het Hof van Justitie het besluit on-
geldig verklaart.30 Nu het EU-US Privacy Shield, hetgeen
ook een adequaatheidsbesluit was voor de Amerikaanse

bedrijven die zich daarbij hadden aangesloten, ongeldig
is verklaard, kan een doorgifte naar een derde land, dat
niet geacht wordt een passend beschermingsniveau te
bieden, niet meer daarop worden gebaseerd. Er zal geke-
ken moeten worden naar een van de andere instrumen-
ten: de Modelcontractbepalingen,31 of een ander doorgif-
temechanisme, zoals Binding Corporate Rules (BCR).

5 Nieuwe Modelcontractbepalingen: is dat de
oplossing?

In zijn uitspraak heeft het Hof vastgesteld dat de Model-
contractbepalingen een geldig instrument blijven voor
de doorgifte van persoonsgegevens vanuit de EER naar
derde landen. Wel zijn daaraan voorwaarden gebonden:
voorafgaand onderzoek én voortdurende controle. Dus
bij het gebruik van de Modelcontractbepalingen moet
steeds voordat persoonsgegevens naar een derde land
worden doorgegeven voorafgaande controle plaatsvinden,
zoals naar het land van bestemming. Tevens moet er
voortdurend gekeken worden of het door het EU-recht
vereiste beschermingsniveau in het derde land wel wordt
geëerbiedigd en of de in het derde land gevestigde ont-
vanger in staat is om te voldoen aan de Modelcontractbe-
palingen. Zo nodig zijn aanvullende waarborgen nodig
bovenop de Modelcontractbepalingen om eerbiediging
van dit vereiste beschermingsniveau te waarborgen.32

Indien uit de controle blijkt dat het derde land in kwestie
niet (meer) het niveau van gegevensbescherming biedt
dat in grote lijnen gelijk is aan het niveau dat in het ka-
der van de AVG wordt gegarandeerd, rusten op de par-
tijen, dus zowel de exporteur als de importeur,
(nood)opschortings- en beëindigingsverplichtingen in
het kader van de Modelcontractbepalingen.33

De huidige drie sets van Modelcontractbepalingen,
waarop het oordeel van het Hof van Justitie ziet, zijn
evenwel toe aan een broodnodige update, aangezien deze
nog zijn vastgesteld onder Richtlijn 95/46/EG, die met
ingang van 25 mei 2018 is vervangen door de AVG. De
Modelcontractbepalingen hebben in de tussentijd alleen
nog wel een kleine wijziging ondergaan met het Uitvoe-
ringsbesluit (EU) 2016/2297 van de Europese Commissie
van 16 december 2016, naar aanleiding van Schrems I,

Schrems II, r.o. 93-96.26
Schrems II, r.o. 113 en 135.27
Zie bijvoorbeeld EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of per-
sonal data; HvJ EU 16 juli 2020, ECLI:EU:C:2020:559, m.nt. W. Steenbruggen & S.I. van Harten (Facebook Ireland en Schrems), Computerrecht

28

2020/183, afl. 5 en mr. L. Poolman, ‘Het “Schrems II” arrest van het Hof van Justitie van de Europese Unie en de gevolgen daarvan voor
de doorgifte van persoonsgegevens naar de Verenigde Staten’, Bedrijfsjuridische berichten 2020/92, afl. 22.
EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data, rand-
nummer 13.

29

Voor de volgende niet-EER-landen is tot nu toe een adequaatheidsbesluit afgegeven: Andorra, Argentinië, Canada (commerciële organi-
saties), Faroe Eilanden, Guernsey, Israël, Isle of Man, Japan, Jersey, Nieuw-Zeeland, Uruguay en Zwitserland; de actuele lijst is hier te
raadplegen: ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en.

30

Zie ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en. Inmiddels
heeft de Europese Commissie conceptversies gepubliceerd van nieuwe Modelcontractbepalingen, ec.europa.eu/info/law/better-regula-

31

tion/have-your-say/initiatives/12741-Commission-Implementing-Decision-on-standard-contractual-clauses-for-the-transfer-of-personal-
data-to-third-countries en een modelverwerkersovereenkomst, ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12740-
Commission-Implementing-Decision-on-standard-contractual-clauses-between-controllers-and-processors-located-in-the-EU.
Schrems II, r.o. 133-135 en 142.32
Idem.33
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maar een algehele herziening is tot nog toe uitgebleven.34

Met hooggespannen verwachtingen werd daarom, als
oplossing van de doorgifteproblematiek, uitgekeken naar
de door de Europese Commissie aangekondigde grondige
herziening van de Modelcontractbepalingen met daarin
een gereedschapskist aan opties om organisaties snel en
gemakkelijk persoonsgegevens te laten uitwisselen met
partijen in derde landen.35

Inmiddels heeft de Europese Commissie daadwerkelijk
conceptversies van nieuwe Modelcontractbepalingen en
van een modelverwerkersovereenkomst ter consultatie
aangeboden, maar aan de hoge verwachtingen kan
daarmee onmogelijk worden voldaan.36 De nieuwe Mo-
delcontractbepalingen zijn zeker een verbetering. Zo
geven ze organisaties veel meer flexibiliteit. Waar de
huidige Modelcontractbepalingen alleen te gebruiken
zijn in de context van de doorgifte van persoonsgegevens
tussen twee verwerkingsverantwoordelijken dan wel een
verwerkingsverantwoordelijke in de EER naar een ver-
werker in een derde land, is het de bedoeling dat de
nieuwe Modelcontractbepalingen ook doorgiften moge-
lijk moeten maken tussen verwerkers onderling, alsmede
vanuit een verwerker in de EER naar een verwerkingsver-
antwoordelijke in een derde land. Bovendien is het de
bedoeling dat de nieuwe Modelcontractbepalingen
makkelijker direct als meerpartijenovereenkomst kun-
nen worden gesloten en dus bijvoorbeeld eenvoudiger
ingezet kunnen worden bij doorgiften binnen een groep
van ondernemingen. Een ander voordeel is dat het de
intentie is dat de Modelcontractbepalingen tevens vol-
doen aan de vereisten die gelden voor verwerkersover-
eenkomsten in de zin van artikel 28 lid 3 AVG. Hierdoor
zal het sluiten van een separate verwerkersovereenkomst
niet meer nodig zijn.

Deze voordelen ten spijt, meer flexibiliteit betekent
echter geenszins dat organisaties niet meer vooraf en
daarna voortdurend het beschermingsniveau en naleving
van de verplichtingen door de ontvangende partij moeten
controleren. Van organisaties wordt als het ware ver-
wacht dat zij zelf telkens een soort eigen mini adequaat-
heidsbesluit moeten nemen over het land van bestem-
ming, en de specifieke gegevens die zij willen doorgeven,
en dit moeten zij ook nog, met het oog op hun verant-
woordingsplicht, gedocumenteerd doen. Om de doorgifte

mogelijk te kunnen maken, zullen zij zo nodig aanvul-
lende (contractuele, technische en organisatorische)
maatregelen moeten treffen. Doen zij dat niet, of is de
uitkomst van hun analyse dat het land in kwestie geen
adequaat beschermingsniveau (meer) biedt, dan zullen
zij de doorgifte zelfs niet (meer) moeten door laten gaan,
met alle (financiële) consequenties voor organisaties van
dien.

Deze Schrems II-vereisten kunnen ook nog eens niet een-
voudig eventjes contractueel door de Modelcontractbe-
palingen worden opgelost, zoals ook bevestigd is in de
gepubliceerde Modelcontractbepalingen en het daarbij
horende besluit van de Europese Commissie. Aangezien
steeds een afweging van geval tot geval zal moeten
plaatsvinden, zal het eenvoudig sluiten van de nieuwe
Modelcontractbepalingen daarom niet afdoende zijn.
Een makkelijke uitweg zullen de nieuwe Modelcontract-
bepalingen dus niet zijn.

6 Hoe zit het met Schrems II en Brexit?

Een extra complicatie is de Brexit voor organisaties die
te maken hebben met het Verenigd Koninkrijk. Hoewel
de Europese Commissie momenteel een adequaatheids-
besluit voorbereidt met betrekking tot het Verenigd Ko-
ninkrijk, lopen de onderhandelingen tussen de EU en
het Verenigd Koninkrijk op dit punt stroef en is het on-
zeker of dit besluit er (tijdig) komt.37 Hierbij speelt mee
dat een eventueel adequaatheidsbesluit snel onderuitge-
haald zou kunnen worden, omdat de autoriteiten van
het Verenigd Koninkrijk – net als die van de Verenigde
Staten – ruime bevoegdheden hebben om toegang te
krijgen tot gegevens in lijn met de Investigatory Powers
Act2016 (ook wel bekend als Snoopers’ Charter).38 Zonder
een adequaatheidsbesluit, zal vanaf het einde van de
transitieperiode op 31 december 2020 evenwel terugge-
vallen moeten worden op de andere doorgifte-instrumen-
ten, zoals de Modelcontractbepalingen, voor de doorgifte
van persoonsgegevens vanuit de EU naar het Verenigd
Koninkrijk. Het Verenigd Koninkrijk zal dan immers als
derde land moeten worden beschouwd, ondanks het feit
dat het Verenigd Koninkrijk de AVG heeft gekopieerd

Zie voor het besluit en de kleine wijzigingen waarbij naar aanleiding van de Schrems I-uitspraak de beperking van de bevoegdheid van de
toezichthouders is weggehaald: Uitvoeringsbesluit (EU) 2016/2297 van de Commissie van 16 december 2016 tot wijziging van Beschikking

34

2001/497/EG en Besluit 2010/87/EU betreffende modelcontractbepalingen voor de doorgifte van persoonsgegevens naar derde landen en
aan in derde landen gevestigde verwerkers, krachtens Richtlijn 95/46/EG van het Europees Parlement en de Raad (Kennisgeving geschied
onder nummer C(2016) 8471).
‘EU to introduce data-sharing measures with US in weeks’, ComputerWeekly, 4 november 2020, computerweekly.com/news/252491549/EU-
to-introduce-data-sharing-measures-with-US-in-weeks.

35

Zie hier de concept Modelcontractbepalingen, ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Commission-Imple-
menting-Decision-on-standard-contractual-clauses-for-the-transfer-of-personal-data-to-third-countries en hier de conceptverwerkersover-

36

eenkomst, ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12740-Commission-Implementing-Decision-on-standard-
contractual-clauses-between-controllers-and-processors-located-in-the-EU.
In de herziene politieke verklaring (‘Political Declaration’) van oktober 2019 wordt genoemd dat het streven is om eind 2020 een besluit
te nemen, maar een daadwerkelijk besluit blijft nog uit, ec.europa.eu/commission/publications/revised-political-declaration_en, p. 4.

37

Zie in dit kader bijvoorbeeld: F. Perraudin, ‘Liberty loses high court challenge to snooper’s charter’, The Guardian 29 juli 2019, theguardi-
an.com/law/2019/jul/29/liberty-loses-high-court-challenge-to-snoopers-charter. Voor het beoordelingskader of sprake is van een voldoende

38

beschermingsniveau, zie EDPB, Recommendations 02/2020 on the European Essential Guarantees for surveillance measures, edpb.europa.eu/sites/ed-
pb/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_en.pdf.
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en zal blijven toepassen.39 Organisaties kunnen daarom
het beste ervan uitgaan dat ook voor het Verenigd Ko-
ninkrijk vanaf 1 januari 2021 zal gelden dat van geval
tot geval moet worden beoordeeld of de doorgifte kan
plaatsvinden op grond van een geldig doorgifte-instru-
ment, zo nodig met aanvullende waarborgen, dan wel
of de doorgifte niet meer plaats mag vinden.

7 Kans op handhaving door de privacy-
toezichthouders na Schrems II

Het staat vast dat de uitspraak van het Hof van Justitie
onmiddellijk vanaf 16 juli 2020 van kracht was. Er gold
geen overgangsperiode. Dit is ook bevestigd door de EDPB
in zijn FAQ.40 Waar na de ongeldigverklaring van Safe
Harbor door het Hof van Justitie in zijn Schrems I-uit-
spraak in 2015, nog voorzien werd in een overgangspe-
riode voor organisaties om hun doorgiften van
persoonsgegevens over te brengen naar een geldig instru-
ment voor gegevensdoorgifte, is dit niet zo op grond van
het Schrems II-arrest. Nu dat er geen sprake is van een
overgangsperiode, brengt dit mee dat, zoals het Hof zelf
ook heeft benadrukt, de privacytoezichthouders de ver-
plichting hebben om ook op te treden.

8 Richtsnoeren van EDPB lieten enigemaanden op
zich wachten

Zoals gezegd, heeft het Schrems II-arrest tot veel reacties
geleid. Aanvankelijk is de EDPB vrij snel met een eerste
reactie gekomen.41 Verder ook een aantal nationale
privacytoezichthouders,42 alsmede andere organisaties,
zoals de Europese Commissie,43 en het Ministerie van
Handel van de Verenigde Staten,44 dat overigens heeft
aangegeven dat de beslissing van het Hof de deelnemers
van Privacy Shield niet ontslaat van hun verplichting uit
hoofde van het Privacy Shield. In de FAQ van het Ameri-
kaanse Ministerie van Handel is dit nogmaals bena-
drukt.45 Bovendien hebben het Amerikaanse Ministerie
van Handel en de Europese Commissie in een gezamen-
lijk persbericht verklaard dat zij de mogelijkheid onder-
zoeken om een vernieuwd EU-US Privacy Shield op te
richten met inachtneming van de Schrems II-uitspraak
(zie ook hierna).46

In de hoop om de consistentie te bevorderen, is de EDPB,
als gezegd, inmiddels in november 2020 met (con-
cept)richtsnoeren gekomen met daarin een stappenplan
om te beoordelen of en zo ja, welke aanvullende waar-
borgen moeten worden getroffen en hoe vastgesteld kan
worden of een derde land een voldoende niveau van be-
scherming biedt dat in grote lijnen overeenkomt met
het beschermingsniveau in de EU. Wat opvalt aan de
richtsnoeren is dat veel organisaties te maken zullen
hebben met de scenario’s zoals beschreven onder Case 6
en Case 7 in deze richtsnoeren. Die scenario’s zien respec-
tievelijk op het gebruik van cloudproviders die toegang
tot de persoonsgegevens moeten hebben – waardoor het
versleutelen van de gegevens, waarbij alleen de verwer-
kingsverantwoordelijke in de EER de sleutel heeft, niet
mogelijk is – en op doorgiften binnen een groep van
ondernemingen.47 Indien de persoonsgegevens onder
deze omstandigheden onversleuteld beschikbaar moeten
zijn voor de buitenlandse entiteit gevestigd in een derde
land dat onvoldoende bescherming biedt, zullen er vol-
gens de EDPB geen effectieve maatregelen getroffen
kunnen worden om de doorgifte van persoonsgegevens
alsnog plaats te kunnen laten vinden.

9 Is het zinvol om te wachten op een
Privacy Shield 2.0?

Vrij snel nadat het EU-US Privacy Shield ongeldig was
verklaard door het Hof, zijn de Europese Commissie en
de US Department of Commerce gesprekken begonnen
over een verbeterd EU-US Privacy Shield.48 Deze onder-
handelingen lopen vooralsnog niet erg vlot.49 Hoewel er
vanuit de EU hoop is dat de komst van de nieuwe presi-
dent van de Verenigde Staten, Biden hierin verandering
zal gaan brengen, wordt terecht gewaarschuwd dat de
verwachtingen niet te hoog gespannen moeten zijn voor
enige verandering in het standpunt van de Verenigde
Staten.50 De impasse zit met name in het feit dat – op
basis van Schrems II – de Verenigde Staten voor een
nieuwe deal veranderingen in zijn inlichtingenwetten
zou moeten doorvoeren om de benodigde waarborgen
en het beschermingsniveau te bieden op basis waarvan
de Europese Commissie een nieuw adequaatheidsbesluit

Doorgiftes aan derde landen mogen alleen plaatsvinden indien aan de voorwaarden uit Hoofdstuk 5 van de AVG is voldaan.39
Zie edpb.europa.eu/our-work-tools/our-documents/other/frequently-asked-questions-judgment-court-justice-european-union_en.40
Zie edpb.europa.eu/news/news/2020/statement-court-justice-european-union-judgment-case-c-31118-data-protection_en.41
Zie voor een compleet overzicht, IAPP, iapp.org/resources/article/dpa-and-government-guidance-on-schrems-ii-2/.42
Zie ec.europa.eu/commission/presscorner/detail/en/statement_20_1366.43
Zie privacyshield.gov/Program-Overview.44
FAQs – EU-U.S. Privacy Shield Program Update, 20 augustus 2020, privacyshield.gov/article?id=EU-U-S-Privacy-Shield-Program-Up-
date&mkt_tok=eyJpIjoiWkRVMllXUmpaalZoWXpsbSIsInQiOiJDeHJxQTVSZTFcL3RFTG9kVWxqT0pFcDNcLzVlNXZDXC9hbWV5UWtW-

45

bXgraHE2MGhqWmtpUHJldzRpMzBkMG9BOExPS29ZWlYrTm9qRmxqMTAzQW16NGU2b2NlV3lLdk9HNjVFTGlzS3k0VU1sN0J0ZjN-
vY2VCdFhYQ ys0Z2ZHeGhKQ yJ9.
Zie ec.europa.eu/newsroom/just/item-detail.cfm?item_id=684836.46
EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data, p. 27,
edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf.

47

‘Joint Press Statement from European Commissioner for Justice Didier Reynders and U.S. Secretary of Commerce Wilbur Ross’,
10 augustus 2020, ec.europa.eu/newsroom/just/item-detail.cfm?item_id=684836.

48

‘What you need to know about EU, US and UK data talks’, Politico 2 november 2020, politico.eu/article/uk-eu-us-privacy-data-protection-
negotiations/.

49

mLex, ‘EU hopeful Biden administration will make US “adjustments” on Privacy Shield, lawmaker says’, 9 november 2020, mlexmarket-
insight.com/insights-center/editors-picks/area-of-expertise/data-privacy-and-security/eu-hopeful-biden-administration-will-make-us-adjust-
ments-on-privacy-shield-lawmaker-says.
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kan nemen.51 De Verenigde Staten sturen echter slechts
aan op een verbeterd Privacy Shield 2.0 met aanvullende
toezichtsmechanismes, terwijl daarmee het probleem
dat betrokkenen niet hun rechten kunnen verdedigen
voor een onafhankelijke rechter en dat de inlichtingen-
wetten verder gaan dan noodzakelijk, niet worden opge-
lost.52 Indien er wel snel een Privacy Shield 2.0 zal ko-
men, zoals de Verenigde Staten voor ogen hebben, dan
is de kans groot dat dit opnieuw ongeldig zal worden
verklaard door het Hof, wellicht in een Schrems III-arrest.
Wachten op een nieuw besluit ten aanzien van doorgif-
ten naar de Verenigde Staten is daarom onverstandig,
maar gezien de beperkingen van andere doorgifte-instru-
menten, zoals de Modelcontractbepalingen, voor de
doorgifte naar de Verenigde Staten, zal het in sommige
gevallen mogelijk de enige optie zijn.

10 Welke stappen moet organisaties ondernemen?

De te nemen stappen vergen over het algemeen veel tijd
en middelen van organisaties. Het is daarom raadzaam
om voor een risicogebaseerde aanpak te kiezen.53 Met
voorrang dient gekeken te worden naar de meest bedrijfs-
kritische, bijzondere of gevoelige, of anderszins risicovol-
le doorgiften van persoonsgegevens vanuit de EU/EER
naar derde landen. Dit zal vastgesteld moeten worden
op basis van objectieve factoren en niet subjectieve fac-
toren, zoals de (on)waarschijnlijkheid dat overheden
toegang zullen verkrijgen tot de gegevens. Ook zullen
organisaties zich ervan bewust moeten zijn dat zij niet
kunnen volstaan met alleen een papieren exercitie. Alle
stappen moeten zorgvuldig worden gedocumenteerd en
nog belangrijker daadwerkelijk worden uitgevoerd en
in dat kader moeten ook alle verplichtingen en risico’s
worden afgewogen. Daarbij speelt de verantwoordings-
plicht van organisaties, zoals neergelegd in artikel 5 lid 2
AVG, een centrale rol.

10.1 In kaart brengen van alle internationale doorgiften
van persoonsgegevens

Als eerste stap zullen organisaties alle (verdere) doorgif-
ten van persoonsgegevens vanuit de EU/EER naar derde
landen in kaart moeten brengen, daaronder begrepen
situaties waarbij persoonsgegevens uit de EU/EER toegan-
kelijk zijn vanuit derde landen. Als onderdeel van het
in kaart brengen van alle doorgiften dient ook gekeken
te worden of sprake is van de doorgifte van persoons-
gegevens aan onderaannemers. Het interne verwerkings-
register van de organisatie, zoals vereist op grond van
artikel 30 AVG, kan hiervoor als uitgangspunt dienen
om inzicht te krijgen in alle doorgiften die plaatsvinden.
In aanvulling daarop is het raadzaam om een nieuw

overzicht te maken zodat alle acties ook goed worden
bijgehouden.

10.2 Controleren op welk doorgifte-instrument de
doorgiften berusten

De tweede stap die organisaties moeten nemen, is dat
zij aan de hand van de door hen gesloten relevante
overeenkomsten en andere documenten na zullen moe-
ten gaan op basis van welk instrument de doorgifte van
persoonsgegevens op dit moment vanuit de EU/EER naar
derde landen van bestemming is gebaseerd. Dit kan bij-
voorbeeld zijn (een combinatie van) het ongeldig verklaar-
de EU-US Privacy Shield (voor bedrijven in de Verenigde
Staten), Modelcontractbepalingen, BCR, een adequaat-
heidsbesluit van de Europese Commissie, of een van de
specifieke situaties genoemd in artikel 49 AVG, zoals de
uitdrukkelijke toestemming van de betrokkene of door-
giften die nodig zijn voor de uitvoering van een
overeenkomst met of in het belang van de betrokkene.

10.3 Beoordelen of doeltreffendheid van passende
waarborgen kan worden aangetast en het nemen van
aanvullende maatregelen

Indien geen adequaatheidsbesluit van de Europese
Commissie van toepassing is op de betreffende doorgifte,
zal gekeken moeten worden of de doeltreffendheid van
het gehanteerde doorgifte-instrument kan worden aan-
getast doordat het land van bestemming onvoldoende
bescherming biedt. De EDPB verwijst voor deze stap naar
zijn (concept) European Essential Guarantees recommen-
dations.54 Hierin worden de vier essentiële waarborgen
uiteengezet waarmee rekening moet worden gehouden
bij de beoordeling van het rechtssysteem van het derde
land. De vier waarborgen zijn: (1) de verwerking moet
gebaseerd zijn op duidelijke, nauwkeurige en toeganke-
lijke regels, (2) er is sprake van noodzaak en evenredig-
heid met betrekking tot de legitieme doelstellingen die
worden nagestreefd en dit moet kunnen worden aange-
toond, (3) er moet een onafhankelijk toezichtmechanisme
bestaan en (4) er moeten effectieve remedies beschikbaar
zijn voor het individu. Het enkele feit dat er een remedie
voor betrokkenen bestaat, zoals de ombudsman bij het
Privacy Shield, is dus allerminst voldoende. De EDPB
benadrukt bovendien dat dit extra relevant is wanneer
de wet- en regelgeving die de toegang tot gegevens door
overheidsinstanties regelt dubbelzinnig of niet openbaar
is. Indien dergelijke wet- en regelgeving geheel ontbreekt,
dient aanvullend onderzoek te worden uitgevoerd. Ook
dit moet worden gedocumenteerd.

Indien blijkt dat de lokale wet- en regelgeving afbreuk
doet aan de doeltreffendheid van de passende waarbor-

Idem.51
‘What you need to know about EU, US and UK data talks’, Politico 2 november 2020, politico.eu/article/uk-eu-us-privacy-data-protection-
negotiations/.

52

Zoals ook geadviseerd door de EDPS, zie noot 15.53
Zie EDPB, Recommendations 02/2020, edpb.europa.eu/sites/edpb/files/files/file1/edpb_recommendations_202002_europeanessentialguaran-
teessurveillance_en.pdf.
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gen, zal aan de hand van de specifieke omstandigheden
gekeken moeten worden welke aanvullende maatregelen
getroffen moeten worden om alsnog een passend bescher-
mingsniveau te verzekeren en aantasting van de doel-
treffendheid van het toepasselijke doorgifte-instrument
te voorkomen. Het Hof heeft geen uitleg gegeven welke
maatregelen dit precies kunnen zijn. De EDPB heeft wel
in bijlage 2 van zijn richtsnoeren een aantal voorbeelden
van dergelijke maatregelen opgenomen, zoals het vast-
leggen van aanvullende maatregelen in een contract met
de ontvanger van de persoonsgegevens, het versleutelen
en het pseudonimiseren van persoonsgegevens. Indien
geen van de waarborgen voldoende bescherming kan
bieden, dient de doorgifte opgeschort of afgebroken te
worden. Het documenteren hiervan is ook bij deze stap
van belang.

Bij de beoordeling van de doeltreffendheid en mogelijk
benodigde aanvullende waarborgen, kan het verstandig
zijn om de volgende indeling en prioritering te hanteren:

a. Indien het een doorgifte naar een bedrijf in de Verenigde
Staten onder het EU-US Privacy Shield betreft

Indien de doorgifte gebaseerd was op het EU-US Privacy
Shield, dient gekeken te worden of de doorgifte onder
het toepassingsgebied van de EU-US Privacy Shield-regis-
tratie van de ontvanger in de Verenigde Staten valt, en
dat alleen het EU-US Privacy Shield is gebruikt als instru-
ment voor de doorgifte van persoonsgegevens.55 De FAQ
van het Ministerie van Handel van de Verenigde Staten
hebben, zoals gezegd, verduidelijkt dat de vereisten van
het EU-US Privacy Shield, conform het recht van de
Verenigde Staten, van toepassing blijven zolang de regis-
tratie niet correct is ingetrokken en nog persoons-
gegevens uit de EER worden verwerkt.56 Aansluitend
dient gecheckt te worden of de doorgifte nog steeds nodig
is en kan het raadzaam zijn om te beoordelen of, reke-
ning houdend met de kosten en andere omstandigheden,
de gegevensverwerking geheel kan worden overgeplaatst
naar een in de EER gevestigde aanbieder.

Indien het onmogelijk of ongewenst is om voor een an-
dere in de EER gevestigde aanbieder te kiezen, dient ge-
keken te worden of de doorgifte kan worden gebaseerd
op een van de specifieke situaties (uitzonderingen)
genoemd in artikel 49 AVG, zoals uitdrukkelijke toestem-
ming van de betrokkene. De EDPB heeft eerder aangege-
ven dat deze situaties evenwel alleen in beperkte, nood-
zakelijke gevallen mogen worden toegepast, als ook
alleen voor incidentele en niet-repetitieve doorgiften.57

Eventuele uitbestedingen (binnen een concern) van ver-
werkingen kunnen niet worden aangemerkt als dergelij-
ke doorgiften. Meestal zal het daardoor niet mogelijk

zijn om een beroep te doen op een van deze situaties.
Indien een organisatie niettemin kiest om hierop een
beroep te doen, is het raadzaam om de rechtmatigheid
daarvan zorgvuldig te documenteren en relevante con-
tracten en ook de andere documentatie daarop aan te
passen.

Wanneer geen passend doorgifte-instrument beschikbaar
is om de doorgifte te legitimeren, dient de doorgifte/ver-
werking te worden opgeschort/beëindigd en de
overeenkomst met de ontvanger te worden beëindigd.
De persoonsgegevens moeten vervolgens door de gege-
vensimporteur worden teruggegeven (of worden gewist).

b. Doorgiften op basis van de Modelcontractbepalingen (ook
relevant voor andere doorgifte-instrumenten, zoals BCR’s)
58

Doorgifte aan de Verenigde Staten op basis van
Modelcontractbepalingen

Indien de doorgifte van de persoonsgegevens aan de
Verenigde Staten plaatsvindt, is een aantal zaken belang-
rijk, ook wanneer de verwerking in de EU/EER verband
houdt met of gebruikmaakt van een ontvanger in de
Verenigde Staten. Bij doorgifte aan de Verenigde Staten
dient allereerst gecontroleerd te worden of de doorgifte
nog steeds noodzakelijk is. Het kan raadzaam zijn om
eerst te beoordelen of de gegevensverwerking, rekening
houdend met de daarvoor gevergde middelen en andere
omstandigheden, geheel kan worden overgeheveld naar
de EU/ EER. Zo niet, dan dient gecontroleerd te worden
of artikel 49 AVG toch wel uitkomst biedt.

Als dat niet lukt of niet van toepassing is, dient gekeken
te worden of de ontvanger in de Verenigde Staten onder
FISA 702/EO 12.333 valt. Dit geldt voor aanbieders van
elektronische communicatiediensten, zoals Amazon en
Microsoft. Het kan aan te bevelen zijn om dit te contro-
leren bij de ontvanger in de Verenigde Staten zelf. Hierbij
moet opgelet worden dat de ontvanger wellicht zelf niet
onder FISA 702/EO 12.333 valt, maar dat gegevens op
basis van EO 12.333 kunnen worden onderschept, dan
wel dat de ontvanger gebruikmaakt van een partij die
onder FISA 702 valt. Aangezien dit snel het geval zal zijn,
dient de gehele verdere doorgifte onderzocht te worden.

Indien de ontvanger en andere betrokken partijen niet
onder FISA 702/EO 12.333 vallen, dient gekeken te wor-
den of er aanvullende maatregelen kunnen en moeten
worden genomen, bijvoorbeeld om onderschepping op
basis van EO 12.333 te voorkomen. Deze maatregelen
kunnen van contractuele, organisatorische en technische
aard zijn, zoals versleuteling bij doorvoer en op locatie

De lijst met aangesloten bedrijven is nog steeds beschikbaar: privacyshield.gov/list.55
Zie privacyshield.gov/article?id=EU-U-S-Privacy-Shield-Program-Update&mkt_tok=eyJpIjoiWkRVMllXUmpaalZoWXpsbSIsInQiOiJDeHJx-
QTVSZTFcL3RFTG9kVWxqT0pFcDNcLzVlNXZDXC9hbWV5UWtWbXgraHE2MGhqWmtpUHJldzRpMzBkMG9BOExPS29ZWlYrTm9qRmx-
qMTAzQW16NGU2b2NlV3lLdk9HNjVFTGlzS3k0VU1sN0J0ZjNvY2VCdFhYQ ys0Z2ZHeGhKQ yJ9.
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Zie edpb.europa.eu/our-work-tools/our-documents/directrices/guidelines-22018-derogations-article-49-under-regulation_nl.57
De EDPB heeft aangekondigd dat ze met specifiekere richtsnoeren zullen komen over de gevolgen van Schrems II voor BCR’s.58
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(gegevens ‘in rust’), waarbij de ontvanger niet de sleutel
heeft en de versleuteling niet teniet kan doen.59 Volgens
de uitspraak staat op basis van Schrems II vast dat er geen
sprake is van een passend beschermingsniveau in de
Verenigde Staten indien FISA 702/EO 12.333 van toepas-
sing is, tenzij het geheel onmogelijk is voor de ontvanger
en de autoriteiten van de VS om toegang te krijgen tot
de persoonsgegevens, waarbij rekening moet worden
gehouden dat ook communicatiegegevens persoons-
gegevens kunnen zijn. Deze visie is bevestigd door de
EDPB. 60

Indien deze maatregelen niet kunnen worden getroffen
om de naleving van de Modelcontractbepalingen te
waarborgen, zoals in de praktijk meestal het geval zal
zijn wanneer de ontvanger valt onder FISA 702 (waarmee
een onvoldoende beschermingsniveau vaststaat, waarbij
het praktisch gezien lastig zal zijn om alle persoons-
gegevens, inclusief communicatiedata, voldoende af te
schermen), dan moet de doorgifte in beginsel worden
opgeschort of stopgezet en zal de overeenkomst, met
inbegrip van de Modelcontractbepalingen, moeten wor-
den beëindigd. Ook hier geldt dat de persoonsgegevens
alsdan door de ontvanger moeten worden teruggegeven
(of worden gewist).

Doorgifte aan een ander derde land op basis van
Modelcontractbepalingen

Indien de doorgifte aan een ander derde land dan de
Verenigde Staten plaatsvindt, dient – zo nodig samen
met de ontvanger van de gegevens – nagegaan te worden
of het beschermingsniveau in het land van bestemming
in grote lijnen gelijkwaardig is aan het niveau dat door
het EU-recht wordt geboden. Relevante factoren zijn
bijvoorbeeld de vraag of het (massa)toezicht in het derde
land beperkt is tot wat noodzakelijk en proportioneel is
op basis van duidelijke en precieze regelgeving, of er een
onafhankelijk (gerechtelijk) toezichtmechanisme is voor
het gebruik van dergelijke bevoegdheden en of alle be-
trokkenen over effectieve bevoegdheden en (gerechtelij-
ke) rechtsmiddelen beschikken, en er geen (andere)
wetten zijn die de naleving van de Modelcontractbepalin-
gen en vereiste beschermingsniveau kunnen ondermij-
nen. Deze beoordeling dient ook goed te worden gedocu-
menteerd.

Indien het land van bestemming niet de vereiste waar-
borgen biedt, dient onderzocht te worden of er naast de
Modelcontractbepalingen nog aanvullende maatregelen
moeten worden genomen. Deze aanvullende maatregelen
kunnen variëren van aanvullende contractuele maatre-
gelen, organisatorische en technische maatregelen, zoals

passende versleuteling.61 Ook hier geldt dat de aanvul-
lende maatregelen deugdelijk moeten worden gedocu-
menteerd, eveneens met het oog op de verantwoordings-
plicht. Bovendien mogen de aanvullende (contractuele)
maatregelen geen afbreuk doen aan de waarborgen onder
de Modelcontractbepalingen en, indien wel sprake is van
aanpassingen, zal goedkeuring noodzakelijk zijn van de
bevoegde toezichthouder. Indien aanvullende maatrege-
len nog steeds onvoldoende zijn, moet de doorgifte
worden opgeschort of beëindigd en moeten de Modelcon-
tractbepalingen worden beëindigd. Eveneens geldt in
deze situatie dat de persoonsgegevens daarna door de
ontvanger aan de gegevensexporteur moeten worden
teruggegeven (of worden gewist).

Doorgiften op basis van een van de adequaatheidsbesluiten van
de Europese Commissie

Ten slotte dienen organisaties periodiek de adequaat-
heidsbesluiten van de Europese Commissie te controleren
indien zij zich voor bepaalde doorgiften daarop baseren.
Zo gelden er bijvoorbeeld adequaatheidsbesluiten voor
Japan en Zwitserland. Een adequaatheidsbesluit kan door
de Europese Commissie worden ingetrokken, bijvoor-
beeld na een periodieke evaluatie, of – na prejudiciële
vragen – door het Hof van Justitie op enig moment on-
geldig worden verklaard.

10.4 Evalueren

Uit het in de AVG vastgelegde verantwoordingsbeginsel
volgt dat organisaties voortdurend erop bedacht moeten
zijn dat het niveau van bescherming van het land van
bestemming waaraan zij persoonsgegevens (laten) door-
geven, voldoende adequaat is. Met gepaste tussenpozen
zullen organisaties daarom moeten evalueren of er geen
lokale (wets)wijzigingen in het land van bestemming
hebben plaatsgevonden die van invloed kunnen zijn op
dit beschermingsniveau van dat land. Hierover zullen
ook afspraken moeten worden gemaakt met de ontvanger
van de persoonsgegevens gevestigd in een derde land.

11 Slotbeschouwingen

Waar het Europese Hof van Justitie in het belang van de
bescherming van de EU-ingezetenen het EU-US Privacy
Shield onderuit heeft gehaald, bieden de Modelcontract-
bepalingen tenminste nog een alternatief voor de door-
gifte van persoonsgegevens naar de Verenigde Staten en
ook andere derde landen. Dit zal enigszins toch een op-
luchting zijn voor veel organisaties. Dat neemt niet weg
dat we nog maar aan de vooravond staan van wat op ons
afkomt op het gebied van het doorgeven van persoons-

Zie voor een overzicht van mogelijke maatregelen: EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance
with the EU level of protection of personal data, edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementary-
measurestransferstools_en.pdf.

59

Zie voor een overzicht van mogelijke maatregelen: EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance
with the EU level of protection of personal data, p. 15, edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplemen-
tarymeasurestransferstools_en.pdf.

60

Zie voor een overzicht van mogelijke maatregelen: EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance
with the EU level of protection of personal data, edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementary-
measurestransferstools_en.pdf.
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gegevens. Van alle organisaties, hoe lastig ook in de
praktijk, wordt verwacht dat zij voortdurend zich ervan
bewust zijn van óf en wanneer zij persoonsgegevens
doorgeven naar derde landen, wat het beschermingsni-
veau is van het land van bestemming, en elkaar daarbij
bij de les te houden. Dit schept over en weer een grote
verantwoordelijkheid en vereist een enorme alertheid
bij organisaties, die over het algemeen eerder geneigd
zijn naar hun commerciële belangen te kijken. Willen
organisaties evenwel mogelijk forse handhavende
maatregelen, reputatieschade, klachten, en claims ver-
mijden, dan zullen zij de acties rondom de doorgifte van
persoonsgegevens voortvarend moeten (blijven) uitvoe-
ren.
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